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Contrainteligência 



Atividade que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligência adversa e ações de qualquer
natureza que constituam ameaça à salvaguarda de dados,
informações e conhecimentos de interesse da segurança, da
sociedade e do Estado, bem como das áreas e dos meios que
os retenham ou em que transitem.

(Art. 3º do Decreto nº 4.376, 13 set. 2002, que regulamenta a Lei nº 9.883/1999 )

CONTRAINTELIGÊNCIA



Segurança Orgânica (SEGOR) – PREVENTIVA

- Prevenir e obstruir

Segurança Ativa (SEGAT) – OFENSIVA

- Detectar, identificar, avaliar, analisar e neutralizar

Segurança dos Assuntos Internos (SAI) - CORRETIVA

- Assessora o controle do público interno das instituições, órgãos e 
agências  (corregedorias) 

SEGMENTOS DA CONTRAINTELIGÊNCIA



Congresso Nacional – MLST,
06 junho de 2006.

SEGURANÇA ORGÂNICA



Reunião do G20 - 2006.

SEGURANÇA ATIVA



Segurança Orgânica (SEGOR)

• Normas, medidas, procedimentos

• Caráter defensivo

• Garantir o funcionamento da instituição

• Prevenir e obstruir ações adversas de qualquer

natureza

• Medidas Integradas e planejadas



ACESSO

SEGURANÇA ORGÂNICA

Possibilidade/oportunidade de obter dados/conhecimentos

CREDENCIAL DE SEGURANÇA 

NECESSIDADE DE CONHECER 

COMPARTIMENTAÇÃO

COMPROMETIMENTO

VAZAMENTO 

ESPIONAGEM

SABOTAGEM

TERRORISMO

PROPAGANDA ADVERSA 

Materialização da autorização para acesso

Condição para obtenção da credencial de segurança

Medida de salvaguarda

Perda da segurança pelo acesso não autorizado

Divulgação não autorizada de conhecimento/ dado sigiloso

Ação adversa de busca de dados/conhecimentos

Dano intencional

Emprego ou ameaça de ações violentas

Conjunto de ações visando comportamento pré-determinado



Comunicações

É um conjunto de medidas que visam a prevenção e a
obstrução das ações adversas de qualquer natureza que
incidam ou possam incidir sobre:

SEGUIMENTOS - SEGOR



É o conjunto de normas, medidas e procedimentos

voltados para os recursos humanos, no sentido de assegurar

comportamentos adequados à salvaguarda de dados e

conhecimentos sigilosos. Uma das principais normas de

Segurança de Pessoal é o Processo de Recrutamento

Administrativo (PRA), que visa selecionar, acompanhar e desligar

os recursos humanos orgânicos de uma Agência de Inteligência

(AI).

SEGURANÇA DO PESSOAL



CAPITAL INTELECTUAL

SEGURANÇA DO PESSOAL



O RECURSO HUMANO SEMPRE SERÁ O ELO MAIS FRÁGIL

SEGURANÇA DO PESSOAL

Motorista da Rainha Elisabeth.wmv


SEGURANÇA DO PESSOAL



SEGURANÇA DO PESSOAL

Inteligência Crime Organizado.mp4


SEGURANÇA DO PESSOAL



DOCUMENTO

Unidade de registro de informações,

qualquer que seja o suporte ou

formato.
Lei nº 12.527 de 18 de novembro de 2011.

INFORMAÇÃO SENSÍVEL X INFORMAÇÃO SIGILOSA

SEGURANÇA DA DOCUMENTAÇÃO



CUIDADOS COM DOCUMENTOS

• Controlar e/ou destruir os recursos utilizados na elaboração de

documentos com informações sigilosas/sensíveis tais como: rascunhos,

notas, desenhos etc

- Acondicionar material inservível em local adequado;

- Acondicionar documentos em locais adequados;

- Efetuar controle das cópias; e

- Adotar providências que permitam a identificação de

indícios de violação.

SEGURANÇA DA DOCUMENTAÇÃO



Documentos Físicos

• Impressora fora do ambiente de rede

• Utilização de Envelopes, Lacres

• Marcações individuais

• Qual meio de envio?



Marcações Individuais de Documento 
Demonstração



Documentos Digitais

• Aplicativo de Escritório

• (Backup, Armazenamento Automático)

• Armazenamento Físico

• Meio de transmissão do documento

• Criptografia???



Criptografia

Consegue entender o que está escrito?



Criptografia
grego kryptós, "escondido" e gráphein, "escrita"

https://pt.wikipedia.org/wiki/L%C3%ADngua_grega


Solução

Consegue entender o que está escrito?

M  U  R   I    L  O



Criptografia Simétrica

• Utiliza-se uma chave para cifrar o texto.

• A chave é compartilhada para que o texto seja decifrado.

Demonstração: https://www.invertexto.com/texto-criptografado



Criptografia Assimétrica

• Cada usuário possui um par de chaves (pública e
privada)
• A chave pública é compartilhada entre os usuários
• A chave privada deve ficar protegida na posse do
usuário



Criptografia Assimétrica

• Para criptografar, basta "assinar" o
documento com a chave pública do
destinatário
• O documento só poderá ser decifrado

com a chave privada do destinatário

• Se perder a chave privada, o

documento não poderá ser decifrado

Demonstração: gpg4win / Kleopatra



É o conjunto de normas, medidas e procedimentos voltados para
a guarda e a preservação do material.

SEGURANÇA DO MATERIAL



É o conjunto de normas, medidas

e procedimentos voltados para os

locais onde são elaborados,

tratados, manuseados ou

guardados dados e conhecimentos

sigilosos, além de materiais

sensíveis, com a finalidade de

salvaguardá-los.
✓Proteção perimetral;

✓Sistemas de identificação;

✓Incêndios e emergências;

✓Proteção contra furtos;

✓Iluminação;

✓Câmeras;

✓Abastecimento de energia elétrica e água.

SEGURANÇA DE ÁREAS E INSTALAÇÕES



SEGURANÇA ORGÂNICA

SEGURANÇA ORGÂNICASEGURANÇA DE ÁREAS E INSTALAÇÕES



- O QUE FALAR
- O QUE ESCREVER
- QUANDO FALAR
- QUE LOCAL FALAR
- QUE LOCAL ESCREVER

SEGURANÇA DAS COMUNICAÇÕES

Esteja Atento.mp4


SEGURANÇA ORGÂNICA

TECNOLOGIA DA INFORMAÇÃO

Esteja Atento.mp4


SEGURANÇA ORGÂNICA

TECNOLOGIA DA INFORMAÇÃO



SEGURANÇA DAS COMUNICAÇÕES



Será que vivemos em um mundo 
com proteção à privacidade?

SEGURANÇA ORGÂNICA

TECNOLOGIA DA INFORMAÇÃO



SEOPI
Secretaria de Operações Integradas

Diretoria de Inteligência - Noções de Engenharia Social e Ferramentas 

Tipos de Criptografia em Redes sem Fio

- WEP (criptografia fraca)

- cada pacote é encriptado com a mesma chave

- basta capturar vários pacotes

- WPA/WPA2 (muito mais seguro)

- cada pacote é encriptado com uma chave diferente

- ainda possui formas de acesso 

- (EX: PIN de 8 digitos)

- Captura de “Handshake”

Diretoria de Inteligência – Curso de Segurança OrgânicaTECNOLOGIA DA INFORMAÇÃO



TECNOLOGIA DA INFORMAÇÃO



É um o conjunto de medidas de caráter
eminentemente ofensivo, destinadas a detectar,
identificar, avaliar, analisar e neutralizar as ações
adversas de elementos ou grupos de qualquer natureza
dirigidas contra a sociedade e o Estado.

DNISP – SENASP/MJ - 2016

SEGURANÇA ATIVA



Contrapropaganda
É a propaganda com a finalidade de rebater e neutralizar a

propaganda adversa, podendo a ela, inclusive, se antecipar. Essas
medidas, basicamente, se utilizam da desinformação e da própria
propaganda.

Contraespionagem
É o conjunto de medidas destinadas a detectar, identificar,

avaliar e neutralizar ações adversas de busca de dados e
conhecimentos sigilosos.

DEFINIÇÕES - SEGAT



Contrassabotagem
É o conjunto de medidas ativas destinadas a prevenir,

detectar, identificar, avaliar e neutralizar atos de sabotagem
contra instituições, pessoas, documentos, materiais,
equipamentos e instalações.

Contraterrorismo
É o conjunto de medidas destinado a detectar, identificar,

avaliar e neutralizar ações e ameaças terroristas.

DEFINIÇÕES - SEGAT



É o conjunto de medidas destinadas à produção de
conhecimentos, que visam assessorar as ações de correição das
instituições de Segurança Pública.

DNISP – SENASP/MJ - 2016

SEGURANÇA DOS ASSUNTOS INTERNOS



MUDANÇA DE POSTURA!!

CONTRAINTELIGÊNCIA
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