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TREEER TARADTICAL

Atividade que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligéncia adversa e acoOes de dqualquer
natureza que constituam ameaca a Salvaguarda de dados,
InNformacoes e conhecimentos de interesse da seguranca, da
sociedade e do Estado, bem como das areas e dos meios que
0S retenham ou em que transitem.

(Art. 3° do Decreto n° 4.376, 13 set. 2002, que regulamenta a Lei n°® 9.883/1999 )
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SEGMENTOS DA CONTRAINTELIGENCIA

Seguranca Organica (SEGOR) — PREVENTIVA
- Prevenir e obstruir

Seguranca Ativa (SEGAT) — OFENSIVA

- Detectar, identificar, avaliar, analisar e neutralizar "

Seguranca dos Assuntos Internos (SAIl) - CORRETIVA

- Assessora o controle do publico interno das instituicdes, orgaos e
agéncias (corregedorias)



Congresso Nacional — MLST,
06 junho de 2006.
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Reuniao do G20 - 2006.
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Seguranca Organica (SEGOR)

* Normas, medidas, procedimentos
« Carater defensivo
« Garantir o funcionamento da instituicao

* Prevenir e obstruir acOes adversas de gualquer
natureza

* Medidas Integradas e planejadas
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SEGURANCA ORGANICA e

ACESSO Possibilidade/oportunidade de obter dados/conhecimentos

CREDENCIAL DE SEGURANCA Materializacao da autorizagao para acesso

NECESSIDADE DE CONHECER  Condicao para obtencao da credencial de seguranca

COMPARTIMENTACAO Medida de salvaguarda

COMPROMETIMENTO Perda da seguranca pelo acesso nao autorizado
VAZAMENTO Divulga¢do ndo autorizada de conhecimento/ dado sigiloso
ESPIONAGEM Acao adversa de busca de dados/conhecimentos
SABOTAGEM Dano intencional

TERRORISMO Emprego ou ameaca de agoes violentas

PROPAGANDA ADVERSA Conjunto de ag¢oes visando comportamento pré-determinado



SEGUIMENTOS - SEGOR

E um conjunto de medidas que visam a prevencio e a
obstrucao das acoes adversas de qualquer natureza que
incidam ou possam incidir sobre:

| — =
Comunicacoes

Tec. Informacso
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SEGURANCA DO PESSOAL

E o conjunto de normas, medidas e procedimentos
voltados para o0s recursos humanos, no sentido de assegurar
comportamentos adequados a salvaguarda de dados e
conhecimentos sigilosos. Uma das principais normas de
Seguranca de Pessoal € o0 Processo de Recrutamento
Administrativo (PRA), que visa selecionar, acompanhar e desligar

0S recursos humanos organicos de uma Agéncia de Inteligéncia
(Al).
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SEGURANCA DO PESSOAL

CAPITAL INTELECTUAL




SEGURANCA DO PESSOAL

O RECURSO HUMANO SEMPRE SERA O ELO MAIS FRAGIL


Motorista da Rainha Elisabeth.wmv

SEGURANCA DO PESSOAL
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SEGURANCA DO PESSOAL
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Inteligência Crime Organizado.mp4
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SEGURANCA DA DOCUMENTACAO

DOCUMENTO

Unidade de registro de informacoes,
gualquer que seja 0 suporte ou

formato.
‘ Lei n© 12.527 de 18 de novembro de 2011.

INFORMACAO SENSIVEL X INFORMACAO SIGILOSA
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SEGURANCA DA DOCUMENTACAO

CUIDADOS COM DOCUMENTOS

« Controlar e/ou destruir os recursos utilizados na elaboracao de

documentos com informacdes sigilosas/sensiveis tais como: rascunhos,
notas, desenhos etc

- Acondicionar material inservivel em local adequado;
- Acondicionar documentos em locais adequados;
- Efetuar controle das copias; e
- Adotar providéncias que permitam a identificacao de
indicios de violacao.
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Documentos Fisicos

* Impressora fora do ambiente de rede
 Utilizacao de Envelopes, Lacres

* Marcacoes individuais

* Qual meio de envio? ~l|

R
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Marcacdes Individuais de Documento
Demonstracao

DOCUMENTO DE ACESSO RESTRITO

1/30

b G
QL

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
SECRETARIA DE OPERACOES INTEGRADAS
DIRETORIA DE INTELIGENCIA
CENTRO INTEGRADO DE INTELIGENCIA DE SEGURANCA PUBLICA
REGIONAL NORDESTE

RELATORIO DE INTELIGENCIA N° 088/2020/CIISPR-NE/DINT/SEOPI/MJSP —
17/06/2020
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Documentos Digitais

* Aplicativo de Escritorio

* (Backup, Armazenamento Automatico)
* Armazenamento Fisico
* Meio de transmissao do documento
*Criptografia???
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Criptografia

Consegue entender o que esta escrito?

Wl e B
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Criptografia
grego kryptds, "escondido" e graphein, "escrita"

AL JIr R=
BL K ST
Cl: L

D_ ML
E -l NLJ
F: O
G 1 P
H™ a3
1=

N<X g<CH

ok BB



https://pt.wikipedia.org/wiki/L%C3%ADngua_grega
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Solucao
Consegue entender o que esta escrito?

Wl e B
MURI LO
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Criptografia Simétrica

e Utiliza-se uma chave para cifrar o texto.

* A chave é compartilhada para que o texto seja decifrado.

(PI inte x‘t) (PI nte xt)

HeIIo Wc:'rldI HeIIo Worldl

(ciphertext)

Bl Y A AT KPS o A T S

{ #%gluyrwkmn s: {?

i Y i i e

H

Decryption
; O (Shared Secret Key) l O

Demonstragao: https://www.invertexto.com/texto-criptografado




Criptografia Assimétrica

e Cada usuario possui um par de chaves (publica e
privada)

* A chave publica é compartilhada entre os usuarios

* A chave privada deve ficar protegida na posse do
usuario
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private key
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Criptografia Assimétrica

e Para criptografar, basta "assinar' o
documento com a chave publica do
destinatario

* O documento soO podera ser decifrado
com a chave privada do destinatario

« Se perder a chave privada, o
documento n&o podera ser decifrado

Demonstragdo: gpg4win / Kleopatra
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SEGURANCA DO MATERIAL

E o conjunto de normas, medidas e procedimentos voltados para
a guarda e a preservacao do material.
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SEGURANCA DE AREAS E INSTALACOES

E o conjunto de normas, medidas
e procedimentos voltados para o0s
locals onde sao elaborados,
tratados, manuseados ou
guardados dados e conhecimentos
sigilosos, aléem de materiais
sensiveis, com a finalidade de

salvaguarda-los.
v'Protecao perimetral;
v'Sistemas de identificacao
v'Incéndios e emergéncias;
v'Protecao contra furtos;
v'lluminacéo;
v’ Cameras;
v Abastecimento de energia elétrica e agua.
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SEGURANCA DE AREAS E INSTALACOES
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MérCIO AUXILIAR TI

Gerente de Operacdes A“nnél A
| COODSVEAR ‘ Qualidade / COBRAPI Educacao '

SEGURANCA ORGANICA



Efg‘\\EE

SEGURANCA DAS COMUNICA

- O QUE FALAR
- O QUE ESCREVER

- QUANDO FALAR

- QUE LOCAL FALAR

- QUE LOCAL ESCREVER



Esteja Atento.mp4
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TECNOLOGIA DA INFORMACAO



Esteja Atento.mp4

TECNOLOGIA DA INFORMA

Discover what’s happening right now, anywhere in the world

@® 9 World Cup 2010 > Top Tweets viewan

evening meal in Majorca. He's doing what?"

4 hours ago

3 DTguardian Gazza's agent Kenny Shepherd: "I am sitting having an

See who’'s here

&3 safety Heads-up: if you receive an email saying that your account
= #  will be deleted unless you click on a link, it's not from us.

3 hours ago

CHICAGO chicagobulls Sam Smith reports: Bulls have reached an agresment
= with Kyle Korver (3yr. $15 million)

3 hours ago

" hoopshype LeBron James apparently furious about Dan Gilbert's

rant. His camp already nitching one-howur snecial called The Resnhon

Friends and industry peers you
know. Celebrities you watch.
Businesses you frequent. Find
them all on Twitter.

Se

TRiGEER TAZTIZAL

Have an account? stgnin@

New to Twitter? R

Twitter is a rich source of instant
information. Stay updated. Keep
others updated. It's a whole thing.

Sign Up »

Customize Twitter by choosing
who to follow. Then see tweets
from those folks as soon as
they're posted.

Using Twitter for a business?
Check out Twitter 101




Meu pai disse
que voce
espiona a

nossa vida.



TECNOLOGIA DA INFORMACAO
Sera que vivemos em um mundo

com protegao ervacmade?




TECNOLOGIA DA INFORMACAO

Tipos de Criptografia em Redes sem Fio

- WEP (criptografia fraca)
- cada pacote é encriptado com a mesma chave
- basta capturar varios pacotes

- WPA/WPA2 (muito mais seguro)
- cada pacote é encriptado com uma chave diferente
- ainda possui formas de acesso
- (EX: PIN de 8 digitos)
- Captura de “Handshake”
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TECNOLOGIA DA INFORMACAO
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SEGURANCA ATIVA

E um o conjunto de medidas de carater
eminentemente ofensivo, destinadas a detectar,
identificar, avaliar, analisar e neutralizar as acoes
adversas de elementos ou grupos de qualguer natureza
dirigidas contra a sociedade e o Estado.

DNISP — SENASP/MJ - 2016




DEFINICOES - SEGAT

Contrapropaganda
E a propaganda com a finalidade de rebater e neutralizar a

propaganda adversa, podendo a ela, inclusive, se antecipar. Essas
medidas, basicamente, se utilizam da desinformacao e da propria
propaganda.

Contraespionagem
E o conjunto de medidas destinadas a detectar, identificar,

avaliar e neutralizar acdoes adversas de busca de dados e
conhecimentos sigilosos.



DEFINICOES - SEGAT

Contrassabotagem
E o conjunto de medidas ativas destinadas a prevenir,

detectar, identificar, avaliar e neutralizar atos de sabotagem
contra instituicoes, pessoas, documentos, materiais,
equipamentos e instalacgoes.

Contraterrorismo
E o conjunto de medidas destinado a detectar, identificar,
avaliar e neutralizar agdoes e ameacas terroristas.
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SEGURANCA DOS ASSUNTOS INTERNOS

E o conjunto de medidas destinadas a producdo de
conhecimentos, que visam assessorar as agoes de correicao das
instituicoes de Seguranca Publica.

DNISP - SENASP/M] - 2016
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Termino da Disciplina Contrainteligéncia
Modulo Il




